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2. Fachkonferenz

IT-Sicherheitsmanagement
in Versicherungen

Leipzig, 1./8. Juni 2018
www.versicherungsforen.net/it-sicherheit
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Tagesveranstaltung
Leipziger Foren | Konferenzetage

HainstraRe 16 | 04109 Leipzig

Abendveranstaltung
Restaurant FOODKURT
KatharinenstralRe 12 | 04109 Leipzig

Medienpartner:

mrsicherungsbote

Informationen fdr Versicherungsmakler




Organisation

Veranstaltungsort

Leipziger Foren | Konferenzetage | HainstraBBe 16 | 04109 Leipzig

Abendveranstaltung

Am Abend des ersten Veranstaltungstages sind alle Teilnehmer, Referenten und Sponsoren zu

einem gemeinsamen Abendessen in das Restaurant FOODKURT eingeladen.

19:00 Uhr | Restaurant FOODKURT | Katharinenstrafte 12 | 04109 Leipzig

Ansprechpartner

Dr. André Kohler Juliane Fischer

FACHLICHE LEITUNG VERANSTALTUNGSLEITUNG
Geschaftsfihrer Geschaftsbereich Veranstaltungen
Softwareforen Leipzig GmbH Versicherungsforen Leipzig GmbH

T +49 98988-280
E juliane.fischer@versicherungsforen.net

ﬁ WLAN-Name (SSID): Foren-Gast ~ Benutzername: Foren  Passwort: frprrtn15



ab 9:30 Uhr

10:00 Uhr

11:30 Uhr

12:00 Uhr

13:15 Uhr

14:15 Uhr

15:45 Uhr

16:15 Uhr

17:30 Uhr

19:00 Uhr

Agenda /. Juni 2018

Empfang mit Kaffee und Snacks

BegriiBung und Vorstellung der Agenda
Dr. André Kohler - Geschéftsfiihrer, Softwareforen Leipzig GmbH

IT-Sicherheit - ein kritischer Erfolgsfaktor fiir die Versicherungswirtschaft
Patrik Maeyer - Leiter Betriebstechnik, Digitalisierung und IT & Leiter Krisenreaktionszentrum fiir
IT-Sicherheit (LKRZV), Gesamtverband der Deutschen Versicherungswirtschaft e. V.

Versicherungsaufsichtliche Anforderungen an die IT (VAIT)
Dr. Jens Gampe - Referent (IT-Infrastrukturen in Banken),
Bundesanstalt flir Finanzdienstleistungsaufsicht (BaFin)

Kaffeepause

Umsetzung des IT-Sicherheitsgesetzes im Sektor Finanz- und Versicherungswesen
Dr. Wolfgang Finkler - Referent Kritische Infrastrukturen, Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Aufsichtliche Aspekte der IT-Sicherheit

Dr. Andrea Stubbe - Referat Versicherungen und

Dominik Lamp - Referat Technik, beide Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Mittagspause

Stand der Technik in der Compliance - MaRhahmenanforderungen nach Datenschutz-Grundverordnung
und IT-Sicherheitsgesetz
Karsten U. Bartels LL.M. - HK2 Rechtsanwalte / TeleTrusT-Vorstand

Diskussionsrunde zum ,,Stand der Technik® mit:
Karsten U. Bartels LL.M., Dr. Wolfgang Finkler, Dr. Jens Gampe, Patrik Maeyer, Dominik Lamp und Dr. Andrea Stubbe

Kaffeepause

Betrieb eines ISMS nach I1SO 27001 - Sicherheitsprozesse im Kontext von Datenschutz und Informationssicherheit
Thorsten Gutsche - Teamleiter IT-Sicherheitsmanagement, Principal Consultant, GAl NetConsult GmbH

Rechenschaftspflicht effizient in das interne Kontrollsystem einbetten - Accountability nach EU-DSGVO
Ingo Goblirsch LL.M. - Konzern-Projektleiter ,,Neuerungen der EU-DSGVO,
Generali Deutschland Informatik Services GmbH

Ende des ersten Veranstaltungstages

Gemeinsames Abendessen im Restaurant FOODKURT
Katharinenstralle 12 | 04109 Leipzig



8:30 Uhr

9:00 Uhr

10:15 Uhr

10:45 Uhr

12:00 Uhr

13:00 Uhr

14:15 Uhr

15:30 Uhr

Save

the date

Agenda 8. Juni 2018

Empfang mit Kaffee und Snacks

Cloud Computing im Kontext des IT-Sicherheitsgesetzes und der EU-DSGVO
Michael Adelmeyer - Wissenschaftlicher Mitarbeiter, Universitat Osnabriick

EU-DSGVO - Handlungsempfehlung und Umsetzung in einer Versicherung
Thomas Spielberger - Solution Consultant, Pitney Bowes Deutschland GmbH und
Waldemar Fix - Geschaftsbereichsleiter - Data Management, ADWEKO Consulting GmbH

Kaffeepause

Anforderungen an die Praxis bei der Umsetzung der EU-DSGVO im Bereich der IT-Sicherheit
Malte-Michael Kaspar - Datenschutzbeauftragter, ERGO Direkt Versicherungen

Faktor Mensch - Handlungsempfehlungen zur Umsetzung von Awarenessmafinahmen
Tobias Caspar - Cyber Risk Consultant, AIG Europe Limited, Direktion fiir Deutschland

Mittagessen

Modernere Softwareentwicklung vs. klassischem Sicherheitsmanagement
Dr. Frank Simon - Head of IT Operations Security Germany, Zurich Insurance Group Germany

Phishe flttern (nicht) verboten
Dr. Markus Miedaner - IT-Sicherheitsmanager, R+V Allgemeine Versicherung AG

Zusammenfassung und Ausklang bei Kaffee und Kuchen

Ende der Veranstaltung

Vortrige
Die Vortrége der Fachkonferenz finden Sie (sofern freigegeben) nach der Veranstaltung aktualisiert im
passwortgeschitzten Bereich unter: www.versicherungsforen.net/it-sicherheit

mj2-

Ihre personlichen Login-Daten haben wir hnen bereits zugesandt.

O\

WLAN-Name (SSID): Foren-Gast  Benutzername: Foren  Passwort: frprrtn15

3. Fachkonferenz
IT-Sicherheitsmanagement in Versicherungen

Leipzig, 21./22. Mai 2013
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SOFTWARE & CONSULTING
Wettbewerbsvorteile aus einer Hand.

) Besuchen Sie unsere Live-Demo!

) Zukunftssichere Authentifizierung und Autorisierung

@)

Zentrales Identitatsmanagement Rollen- und Rechtemanagement
*  Flexibel und skalierbar « Kombination des Besten aus zwei \Welten
» Dynamisch und anwenderorientiert »  Gute Grundstruktur durch Rollen (RBAC)
*  Unterstitzt Multi-Step-Authentifizierung » Feingranularitat durch Attribute (ABAC)

Unsere Losungen NEVIS und ORG bieten lhnen
kundengerechte Usability

Flexible und zukunftsoffene Verfahren
»  Multifaktor und Continuous Authentication

DSGVO Konformitat
» Vertrauenswurdigkeit, Verlasslichkeit und Seriositat

GWG Konformitat
» schwache und starke Authentifizierung

Revisionssicherheit
 Historisierung und Protokollierung

Wir beraten ganzheitlich mit fachlicher, IT- und methodischer Kompetenz
und erreichen so Business-Excellence fur
Finanzdienstleistungsunternehmen und Industrie

FSP GmbH Consulting & IT-Services C

,Die [...] technische

Infrastruktur [...] ist in FSP Albin-Kdbis-Stralie 8
ORG sehr leistungsfahig ..

und gut durchdacht” 51 1 47 KOln

Py ppmoer E-Mail: info@fsp-gmbh.com

KuppingerColeExecutive i
iew, Januar 2013 Internet: www.fsp-gmbh.com é/

Telefon: 02203 / 37 1000-0
N A




ISMS nach 1SO/IEC 27001

Sicherheitsprozesse im Kontext von Datenschutz und Informationssicherheit

e Digitalisierung von Kundenservices unter Beachtung von DSGVO und KritisV
e Etablieren von SicherheitsmafRnahmen nach ,,Stand der Technik”

e Abwehr von Cyberangriffen auf sensible Daten

o Belastbare Sicherheitsprozesse als Basis der Sicherheitsstrategien

Von legislativer Seite wird seit 2015 besonders der Schutz Kritischer Infrastrukturen in den
Fokus genommen. Mit dem IT-Sicherheitsgesetz sowie der im Juni 2017 aktualisierten
KRITIS-Verordnung (KritisV) unterliegen nun auch Bereiche des Versicherungswesens
Vorgaben, angemessene technische und organisatorische Sicherheitsvorkehrungen
umzusetzen und z. B. ein Meldewesen fiir Sicherheitsvorfalle aufzubauen und zu betreiben.

Die GAI NetConsult verfligt Uber jahrelange Erfahrung in der Konzeption, Umsetzung und
Weiterentwicklung von Informationssicherheitsmanagementsystemen (ISMS) im Umfeld
von kommerzieller und prozessnaher IT und in der Durchfiihrung von technischen
Sicherheitsliberprifungen im Bereich gesetzlicher Krankenkassen.

GAI NetConsult GmbH

Am Borsigturm 58

13507 Berlin
+49 (0)30 417 898-0
\, v,

vertrieb@gai-netconsult.de

wWww.gai-netconsult.de NEtCO"S"’t



GORISCON

HOLISTIC. BUSINESS. PROTECTION.

©

Es ist an
der Zeit

Steuern sie ihre Risiken in einer anderen Dimension
eGRC = embadded Governance - Risk - Compliance

@
° stsetﬁ
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Themen nach MaB3 Was diirfen Sie erwarten?

e Informationssicherheitsmanagement e Nachhaltige und Ressourcen schonenden

e Business Continuity Management Anwendung der Informationssicherheit

e Datenschutz nach 1SO27001 sowie BSI-Grundschutz,

e Compliance Management auch unter Berucksichtigung von NIST,

e Richtlinien-Management MASI,  MaRisk, Solvency, die EU-

e Awareness uvm. Datenschutz Grundverordnung sowie eines

Compliance Management Systems
Mebhr als nur eine Anwendung e Templates fir Dokumente und Konzepte
e Ein kennzahlenbasiertes Berichtswesen
Eine Anwendung alleine heilt dieses Thema nicht! e Management Dashboard zur schnelle
Daher bekommen Sie von uns die ganzheitliche Informationsgewinnung und einer
Lésung inkl.: effektiveren Steuerung
e Aufgabenmanagement (,Event driven”)

* Nutzungsfertige Dokumente e Wir begleiten Sie, als kompetenter und

 Erprobte Prozesse zuverlassiger Partner

e Praxisnahe Richtlinien
[4] sales@goriscon.de /ﬁ\ GORISCON GmbH Ihre Vorteile nicht verpassen und den oftWa,
N BahnhofstraBe 25 Digitalbonus Bayern sichern! B::ndesverh:m Service
. +4980313538707 D — 83022 Rosenheim T T-Mittelstand | oyalitat

* in G Zukunft

@ goriscon.de BESTOF 2013

mlttelstand




pitney bowes
~

|I Il
Customer Information Management
Datenmanagement und Integration

Lésungsansatze fir die Herausforderungen der neuen EU-DSGVO

Die Uhr tickt!
Datenschutz gent alle an.

Umfangreiche Moglichkeiten innerhalb
einer einzigen Softwarel6sung.

- Unternehmensweiter Zugriff auf Kundendaten
in verteilten, isolierten Datenquellen

+ Bereinigung, Standardisierung und Validierung
von Daten

+ Verknipfung von Informationen, um Beziehungen
zwischen Datensdtzen zu erkennen

- Data Governance Tools, um die Datenqualitdtsprozesse
unternehmensweit zu steuern und zu Uberwachen

+ Visualisierung von nicht-offensichtlichen
Zusammenhangen zwischen Datensdtzen (Entitdten)

* Modulare Losung in bestehende Unternehmensprozesse
und Anwendungen integrierbar

EU-DSGVO konform arbeiten. Mehrwerte in der personalisierten Kundenansprache

gewabhrleisten. ,Single Customer View" sicherstellen. Vereinbaren Sie ein
personliches Beratungsgesprach mit Ralf Kramer: ralf.kramer@pb.com

Pitney Bowes Deutschland GmbH
Poststralle 4-6

64293 Darmstadt

Pitney Bowes und das Corporate Design sind eingetragene Warenzeichen von Pitney Bowes Inc.
contact.de@pb.com oder einer Tochtergesellschaft. Alle anderen Warenzeichen sind Eigentum ihrer jeweiligen Inhaber.
T.06151 5202 920 © 2016 Pitney Bowes Inc. Alle Rechte vorbehalten.

17SWS03272



Partner
kongress

13./14. September 2018
www.versicherungsforen.net/partnerkongress
I B B Versicherungsforen Leipzig

Prof. Dr. Volker Gruhn
paluno (The Ruhr Institute for Software Technology), Lehrstuhl fir Software Engineering,
Universitat Duisburg-Essen

Dr. Rainer Sommer
Chief Operating Officer und Chief Information Officer, Generali Deutschland AG

Christian Baudis
Digital-Unternehmer, Futurist und ehemaliger Google-Deutschlandchef

I B B Versicherungsforen Leipzig




Veranstaltungshinweise

Seminar Versicherungsforen-Sommerakademie 2018

27.-31. August 2018 | www.versicherungsforen.net/sommerakademie

Partnerkongress der Versicherungsforen Leipzig

13./14. September 2018 | www.versicherungsforen.net/partnerkongress

Fachkonferenz Facharchitektur in Versicherungen
20./21. September 2018 | www.versicherungsforen.net/facharchitektur

Fachkonferenz Big Data und Data Analytics
9./10. Oktober 2018 | www.versicherungsforen.net/bigdata

10. Messekongress IT fiir Versicherungen
27./28. November 2018 in Leipzig | www.assekuranz-messekongress.de/it

Unsere vollstandige Veranstaltungsibersicht finden Sie unter

Forschung.

Entwicklung.
Netzwerk.

Die Versicherungsforen Leipzig
Dienstleister fiir Forschung & Entwicklung
in der Assekuranz.

B B Versicherungsforen Leipzig



Forschung. Entwicklung. Netzwerk.

I B B Versicherungsforen Leipzig






